STANDARDY OCHRONY DZIECI
W SZKOLE PODSTAWOWEJ IM.1PULKU STRZELCOW PODHALANSKICH
W BIALCE TATRZANSKIEJ

Preambula

Podstawowa zasada wszelkich dziatan podjetych przez pracownikéw placowki jest
dziatanie dla dobra dziecka oraz w jego najlepszym interesie. Pracownicy traktuja dziecko
z nalezytym szacunkiem, uwzgledniajac jednocze$nie jego indywidualne potrzeby.
Bezwarunkowo zakazane jest stosowanie przemocy wobec dziecka w jakiejkolwiek formie.

Celem polityki ochrony dzieci jest zapewnienie uczniom sprzyjajacych warunkow do
nauki 1 rozwoju (w atmosferze zyczliwos$ci, otwartosci i bezpieczenstwa). Standardy maja
uwrazliwi¢ na wszelkie przejawy przemocy oraz sukcesywnie udoskonala¢ sposob reagowania
w przypadku krzywdzenia matoletnich.

Polityka ochrony dzieci dostosowana jest do charakteru i dzialalno$ci placowki.
W standardach uwzglednia si¢ sytuacje dzieci niepelnosprawnych oraz dzieci ze specjalnymi

potrzebami edukacyjnymi.

Wszyscy pracownicy zobowigzani sg dziata¢ w ramach obowiazujacego prawa, swoich

kompetencji oraz przestrzegac zarzadzen i procedur okreslonych w niniejszym dokumencie.
Podstawa prawna:

— Konwencja o Prawach Dziecka, przyjeta przez Zgromadzenie Ogoélne Naroddéw
Zjednoczonych z dnia 20 listopada 1989 r. (Dz. U. 1991 Nr 120 poz. 526 z pdzn. zm.)

— Ustawa z dnia 29 lipca 2005 r. o przeciwdziataniu przemocy w rodzinie (Dz. U.
22021 r. poz. 1249, z 2023 1. poz. 289, 535, 1606.)

— Ustawa z dnia 13 maja 2016 r. o przeciwdziataniu zagrozeniom przestgpczoscia na tle
seksualnym (Dz. U. z 2023 r. poz. 1304).

— Ustawa z dnia 25 lutego 1964 r. — Kodeks rodzinny i opiekunczy (Dz. U. z 2020 r. poz.
1359 Dz.U z 2022 1. poz. 2140 oraz Dz. U. z 2023 r. poz. 2809)



Rozdzial 1

Objasnienie terminow

1. Pracownikiem szkoly jest osoba zatrudniona na podstawie umowy o prac¢ lub umowy
zlecenia.

2. Dzieckiem w $wietle polskiego prawa jest kazda osoba do ukonczenia 18 roku zycia.

3. Opiekunem dziecka jest osoba uprawniona do reprezentacji dziecka, w szczego6lnosci
jego przedstawiciel ustawowy (rodzic, opiekun prawny) lub inna osoba uprawniona do
reprezentacji na podstawie przepisow szczeg6élnych lub orzeczenia sadu (w tym rodzina
zastepcza).

4. Zgoda opiekuna dziecka oznacza zgod¢ co najmniej jednego z opiekunow dziecka.
Jednak w przypadku braku porozumienia miedzy opiekunami dziecka nalezy
poinformowac¢ opiekundéw o koniecznosci rozstrzygnigcia sprawy przez sad.

5. Przez krzywdzenie dziecka nalezy rozumie¢ popetienie czynu zabronionego na szkod¢

dziecka przez jakakolwiek osobg.

Krzywdzeniem jest:

Przemoc fizyczna - jest to celowe uszkodzenie ciata, zadawanie bolu lub grozba uszkodzenia
ciata. Skutkiem przemocy fizycznej moga by¢ ztamania, siniaki, rany cigte, poparzenia,

obrazenia wewngtrzne.

Przemoc emocjonalna - to powtarzajace si¢ ponizanie, upokarzanie i o$mieszanie dziecka,
wcigganie dziecka w konflikt os6b dorostych, manipulowanie nim, brak odpowiedniego
wsparcia, uwagi 1 mito$ci, stawianie dziecku wymagan i oczekiwan, ktorym nie jest ono

w stanie sprostac.

Przemoc seksualna - to angazowanie dziecka w aktywno$¢ seksualng przez osobe dorosta.
Wykorzystywanie seksualne odnosi si¢ do zachowan z kontaktem fizycznym (np. dotykanie
dziecka, wspotzycie z dzieckiem) oraz zachowania bez kontaktu fizycznego (np. pokazywanie

dziecku materiatow pornograficznych, podgladanie, ekshibicjonizm).

Zaniedbywanie - to niezaspokajanie podstawowych potrzeb materialnych i emocjonalnych

dziecka przez rodzica lub opiekuna prawnego, niezapewnienie mu odpowiedniego jedzenia,



ubran, schronienia, opieki medycznej, bezpieczenstwa, brak dozoru nad wypeklianiem

obowiazku szkolnego.

6. Osoba odpowiedzialna za Internet - to pracownik wyznaczony przez dyrektora
placowki, ktory sprawuje nadzor nad korzystaniem z Internetu na terenie placowki przez
dzieci oraz odpowiada za bezpieczenstwo dzieci w Internecie.

7. Nauczyciel odpowiedzialny za Polityke Ochrony Dzieci — wyznaczony przez dyrektora
szkoty sprawuje nadzor nad realizacja Polityki Ochrony Dzieci w placowce.

8. Danymi osobowymi dziecka jest kazda informacja umozliwiajagca identyfikacje
dziecka.

9. Zespot interwencyjny — zespol powotany przez dyrektora szkoty w skomplikowanych
przypadkach. W sktad zespotu wchodza: osoby odpowiedzialne za Polityke Ochrony
Dzieci, pedagog, psycholog, nauczyciele z klasy dziecka, dyrektor, pracownicy majacy

wiedze o krzywdzeniu dziecka.



Rozdzial 11
1. Zasady zapewniajace bezpieczne relacje mi¢dzy maloletnim a personelem

placowki. Zachowania niedozwolone wobec maloletnich.

Zasady bezpiecznej relacji doroslty-dziecko

1. W procesie rekrutacyjnym na stanowisko pracownika szkoty niezbg¢dne jest dostarczenie
dokumentow o niekaralnosci, o niestosowaniu przemocy seksualnej oraz podpisanie zgody dot.
,»Standardow Ochrony Dzieci przed krzywdzeniem”. (zalacznik 1)

2. Pracownicy dbaja o bezpieczenstwo dzieci podczas pobytu w szkole, sa uwazni na sytuacje
zwigzane z zagrozeniem zdrowia i Zycia, sprawdzaja samopoczucie dziecka.

3. Pracownicy nieustannie poszerzaja swoja wiedze i doskonalg umiej¢tnosci pomocowe dot.
pracy z dzie¢mi z zaburzeniami rozwojowymi i niepetnosprawnosciami.

4. Nauczyciele organizuja zaj¢cia zapewniajace dzieciom wszechstronny rozwoj, zadania
1 dziatania dostosowane sa do potrzeb i mozliwosci poszczegdlnych dzieci.

5. Pracownicy towarzysza dzieciom w sytuacjach trudnych, wspieraja w poszukiwaniu
rozwiazan.

6. Pracownicy podejmuja dzialania wychowawcze majace na celu ksztattowanie prawidtowych
postaw — wyrazania emocji w sposob nie krzywdzacy innych, niwelowanie zachowan
agresywnych, promowanie zasad zyczliwych, opartych na szacunku w
interakcjach.

7. Dzieci zostajg zapoznane z zasadami regulujagcymi funkcjonowanie grupy uwzgledniajacymi
prawa dziecka (tworzenie kontraktu klasowego uwzgledniajacego wartosci szkoty zgodne ze
Standardami Ochrony Dzieci przed krzywdzeniem).

8. Pozytywne zachowania dzieci wzmacniane sg poprzez nagradzanie: slowne (pochwata
indywidualna, pochwata w obecno$ci dzieci), indywidualne systemy motywacyjne.

9. W kazdej sytuacji dziecko jest informowane o konsekwencji zachowania i mozliwych
dziataniach naprawczych.

10. Niedopuszczalne s3 zachowania z obszaréw przemocowych: cielesne (szarpanie, bicie,
popychanie), stowne (wyzywanie, wysmiewanie), zmuszanie, negowanie uczuc.

11. Bezpos$redni kontakt z dzieckiem oparty jest na poszanowaniu intymnos$ci dziecka. Zasady
bezposredniego kontaktu z dzieckiem dostosowane sa do jego potrzeb (zrdéznicowanych ze
wzgledu na wiek czy niepelnosprawnos¢) ustalane sg z rodzicami, opiekunem prawnym z

poszanowaniem zdania obu stron. W zgodzie z tworzonymi indywidualnie programami



interwencyjnymi w przypadku zachowan trudnych, uwzgledniajacymi bezpieczenstwo dziecka
iotoczenia. W szczegolnych przypadkach uzasadnione jest uzycie sity przez pracownika szkoty
w celu przerwania zachowan ucznia, ktore zagrazajg zyciu i zdrowiu jego samego lub innych
uczniéw lub pracownikéw. Jednoczesnie szkota dba o nietykalnosé cielesng uczniow.

12. W przypadku stwierdzenia jakichkolwiek zagrozen bezpieczenstwa kazdy pracownik jest
zobowigzany, w miar¢ mozliwosci im przeciwdziata¢ oraz natychmiast powiadomié o nich
dyrektora szkoty.

14. Dyrektor szkoty prowadzi okresowe ewaluacj¢ swoich pracownikow w celu zapobiegania
krzywdzeniu dzieci (obserwacje uczestniczace, hospitacje).

15. Pracownicy szkoty w codziennych kontaktach z dzie¢mi kierujg si¢ szacunkiem, akceptacja

1 zyczliwoscig rozumianymi jako:

— osoba dorosta uwzglednia indywidualne potrzeby dziecka,

— osoba dorosta zwraca si¢ do dziecka jezykiem zrozumialym i empatycznym,

— osoba dorosta nie wyraza o$mieszajacych opinii, uwag i sadow wobec dziecka oraz jego
zachowan, jest uwazna na konteksty sytuacyjne i nie rozmawia z innymi pracownikami
o uczniach szkoly przy innych dzieciach,

— osoba dorosta w zaden sposob nie dyskryminuje dziecka,

— osoba dorosta nie wykorzystuje przewagi fizycznej wobec dziecka (nie bije, nie szarpie,
nie stosuje sily fizycznej),

— osoba dorosta dostosowuje wymagania edukacyjne do aktualnych mozliwos$ci dziecka
1 wspiera go w samodzielnej realizacji,

— osoba dorosta bezwzglednie chroni danych osobowych dziecka, w tym przede
wszystkim nie ujawnia jego diagnozy, nie rozmawia z innymi rodzicami na temat
sytuacji rodzinnej, materialnej czy zdrowotnej dziecka, czy cztonkow jego rodziny,

— osoba dorosta nie przekazuje bez zgody Rodzicow/prawnych opiekunow dziecka,
informacji na temat: adopcji, przysposobienia, stwierdzonej niepelnosprawnos$ci
dziecka,

— osoba dorosta zaprasza dziecko do zyczliwego kontaktu opierajacego si¢ na

obustronnym poszanowaniu granic osobistych.

2. Zasady i procedura podejmowania interwencji w sytuacji podejrzenia

krzywdzenia lub posiadania informacji o krzywdzeniu.



Procedury i osoby odpowiedzialne za skladanie zawiadomien (do sadu

opiekunczego, wszczynanie procedury Niebieskiej Karty).

W placéwce zostaly opracowane i wdrozone procedury podejmowania interwencji

w sytuacji podejrzenia krzywdzenia dziecka oraz procedury reagowania i dziatania

w przypadku niewtasciwych relacji miedzy matoletnimi.

Ich wytyczne w przejrzysty sposob reguluja dziatania pracownikow szkoly oraz formy

pomocy i wsparcia dziecka.

Procedura reagowania na przypadki podejrzenia krzywdzenia dziecka

Procedure uruchamia si¢ w sytuacji gdy:

— Pracownik podejrzewa, ze dziecko jest krzywdzone,

— Dziecko ujawnia, ze doswiadcza krzywdzenia,

— Zgloszono podejrzenie krzywdzenia lub wykorzystania dziecka przez kogo$

A

z personelu szkoty,

Zgltoszono podejrzenie krzywdzenia lub wykorzystania dziecka przez innego ucznia.

. Nauczyciel/wychowawca niezwltocznie po uzyskaniu informacji o krzywdzeniu dziecka

lub informacji o podejrzeniu krzywdzenia dziecka przez pracownika szkoty, innego
dorostego, rodzica lub innego ucznia informuje dyrektora, wychowawce, a
z uzyskanych informacji spisuje notatke.

Dziecko krzywdzone izoluje si¢ od sprawcy zapewniajac opieke.

Dziecko zostaje otoczone opieka wychowawcy klasy i psychologa szkolnego.
Koordynator wyznaczony przez dyrektora szkoty informuje rodzicéw o incydencie.

W przypadku podejrzenia, ze zycie dziecka jest zagrozone lub grozi mu cigzki
uszczerbek na zdrowiu, nauczyciel/wychowawca niezwlocznie informuje odpowiednie
stuzby (policja, pogotowie ratunkowe). Kolejne kroki lezag w kompetencji ww. stuzb.
Szkota obejmuje dziecko i rodzicéw pomoca psychologiczno-pedagogiczng.

Po ustaleniu, Zze zyciu i zdrowiu dziecka nie zagraza niebezpieczenstwo, koordynator,
w porozumieniu z dyrektorem organizuje spotkanie z rodzicami dziecka w obecnosci:

koordynatora, psychologa i pracownika zglaszajacego podejrzenie/ krzywdzenie



10.

11.

dziecka. Podczas spotkania zostaje opracowany plan wsparcia dla dziecka. Ze spotkania
sporzadza si¢ notatke

W przypadku, gdy sprawca krzywdzenia dziecka lub podejrzanymi o krzywdzenie
dziecka sg rodzice, koordynator i dyrektor, jesli zachodzi taka potrzeba, po ocenie
sytuacji, zawiadamia niezwlocznie wtasciwe organy i instytucje (policja, sad rodzinny,
osrodek pomocy spotecznej).

Koordynator wspolpracujac z nauczycielami i specjalistami przygotowuje formy
1 sposoby objecia dziecka pomocg psychologiczno-pedagogiczng w szkole.

Jesli rodzice odmawiajg wspolpracy lub odmawiaja podjgcia dziatan proponowanych
przez szkole, koordynator lub dyrektor szkoty zglasza spraweg na policje/do
sadu/osrodka pomocy spoleczne;.

W przypadku przemocy réwiesniczej, innych zachowan ryzykownych ze strony
ucznidw, pomoca psychologiczno-pedagogiczng nalezy obja¢ osoby pokrzywdzone, jak
réwniez uczniéw bedacych sprawcami przemocy oraz $wiadkow zdarzenia. Udzielania
pomoc moze odbywac si¢ przy wspoOlpracy z poradniami psychologiczno-
pedagogicznymi.

Po rozpoczeciu zastosowania procedury podejrzenia krzywdzenia lub krzywdzenia

dziecka sporzadzg si¢ protokot (zatacznik).

Wszczecie procedury Niebieskiej Karty

W przypadku podejrzenia przemocy domowej pracownik szkoty (wychowawca,

psycholog, pedagog) przeprowadza rozmowe z uczniem. Podczas tej rozmowy zapewnia
dziecko o bezpieczenstwie i udziela potrzebnego wsparcia. Pracownik szkoty kontaktuje si¢
takze z rodzicem dziecka. O podejrzeniach stosowania przemocy wobec dziecka przez
rodzicow powiadamia si¢ policje/ opieke spoleczng. Pracownik szkoly, ktory posiada
informacje o podejrzeniu przemocy domowej samodzielnie i/lub wraz z

pedagogiem/psychologiem szkolnym, dyrektorem szkoty wypeknia formularz NK-A.

Uprawnienia do wypelnienia formularza maja: policjant, pracownik OPS, pracownik

ochrony zdrowia, pracownik o$wiaty, cztonek Gminnej Komisji Rozwigzywania Problemow

Alkoholowych.

3. Zasady przegladu i aktualizacji standardow.



Standardy podlegaja monitorowaniu i modyfikowaniu wedtug potrzeb, w trakcie biezacej
pracy szkoty oraz obowigzkowo co dwa lata.
Weryfikacje¢ przeprowadza zesp6l powolany przez dyrektora szkoty w skladzie:

e pan Lestaw Chowaniec

e pani Ewelina Solus

e pani Marta Pilch

Weryfikacje¢ standardow przeprowadza si¢ za pomocg rozmow oraz badania ankietowego

(zalacznik nr 4).

4. Zakres kompetencji osoby odpowiedzialnej za przygotowanie personelu placowki
do stosowania procedur. Zasady przygotowania tego personelu do ich stosowania

oraz sposob dokumentowania tej czynnosci.

Zespot zapoznaje nauczycieli z dokumentem ,,Standardy i procedury ochrony dzieci” oraz
jego zmianami na zebraniu rady pedagogicznej do konca wrzesnia danego roku szkolnego.

Do wszystkich pracownikéw szkoty dokument ,,Standardy i procedury ochrony dzieci”
zostaje wystany za posrednictwem poczty elektronicznej. Do jego rozestania zobowigzuje si¢

dyrektor placéwki.



5. Zasady i sposob udost¢pniania rodzicom albo opiekunom prawnym standardow

do zaznajomienia si¢ z nimi i ich stosowania.

Rodzice zostaja zaznajomieni z standardami ochrony dzieci oraz jego zmianami przez
wychowawce klasy na pierwszym zebraniu z rodzicami, a dokument zostaje im przestany za
pomoca dziennika Librus do konca wrzesnia danego roku szkolnego. Zespot do spraw SOM
przesyta aktualizacje¢ standardow nauczycielom. Wychowawcy przesytaja dokument rodzicom.

Dokument Standardy Ochrony Maloletnich jest umieszczony na stronie internetowej
szkoly, a wersja drukowana jest dostepna do wgladu na gazetce szkolnej obok wejscia do

szkoty.

6. Osoby odpowiedzialne za przyjmowanie zgloszen o zdarzeniach zagrazajacych

maloletniemu i udzielanie mu wsparcia.

Osobami odpowiedzialnymi za przyjmowanie zgloszen o zdarzeniach zagrazajacych
dzieciom sg dyrektor oraz cztonkowie zespotu interwencyjnego w sktadzie:

e pan Lestaw Chowaniec

e pani Ewelina Solus

e pani Marta Pilch

7. Sposob dokumentowania i zasady przechowywania ujawnionych lub zgloszonych

incydentow lub zdarzen zagrazajacych dobru maloletniego.

Pedagog szkolny, pani mgr Marta Pilch prowadzi ,Rejestr zdarzen podejrzenia
krzywdzenia lub krzywdzenia maloletnich” (zalacznik). Do zgloszenia zapisu zobowigzuje si¢
kazdy pracownik, ktory posiada informacje o podejrzeniu krzywdzenia lub krzywdzenia
dziecka. Dokument ,,Rejestr zdarzen podejrzenia krzywdzenia lub krzywdzenia matoletniego”

przechowuje si¢ w sekretariacie szkoty.

8. Wymogi dotyczace bezpiecznych relacji miedzy maloletnimi, a w szczegdlnosci

zachowania niedozwolone.

Matoletni, ktory czuje si¢ pokrzywdzony przez innych, w tym swoich rowiesnikow, innych

ucznioéw, zglasza ten fakt kazdemu pracownikowi szkoly lub koordynatorowi.



Wsrod maloletnich niedopuszczalne s3 jakiekolwiek zachowania przemocy fizycznej,
psychicznej, stownej jak:

— Grozenie pobiciem,

— BJgjki, pobicia, popychanie, szarpanie,

— Niszczenie mienia cudzego, mienia szkolnego,

— Przezywanie, przeklinanie,

— WyS$miewanie, ponizanie, zawstydzanie,

— Nagrywanie i rozpowszechnianie kompromitujacych, oczerniajacych, wysmiewajacych

tresci,
— Zachgcanie/zmuszanie do czynnosci deprawujacych jak: palenie papieroséw, picie

alkoholu, zazywanie narkotykow, dopalaczy.

Procedura reagowania w przypadku niewlasciwych relacji mi¢dzy maloletnimi:

1. Wszelkie przejawy przemocy, agresji, w tym fizycznej, powinny by¢ niezwlocznie
przerwane przez pracownika lub inne osoby begdace §wiadkami zdarzenia.

2. Pracownik o fakcie zawiadamia koordynatora, dyrektora oraz rodzicow ofiary
1 sprawcy przemocy. Z zdarzenia sporzadza notatke.

3. Nauczycieli 1 specjalisci pracujacy w szkole podejmuja dzialania majace na celu
zniwelowanie przejawOw agresji i przemocy. Moga w tym zakresie wspotpracowac
z instytucjami, organizacjami udzielajacymi pomocy dzieciom i mtodziezy, poradniami
psychologiczno-pedagogicznymi, w tym specjalistycznymi.

4. Jezeli dyrektor przy wspotpracy z koordynatorem, zespotem nauczycieli i
specjalistow udzielajacych pomocy uczniom stwierdzi konieczno$¢, o incydencie
zawiadamia organy zewngtrzne (pomoc spotecznag, policje, sad rodzinny).

5. Koordynator we wspodlpracy z wychowawca, pracownikiem, ktory stwierdzit
zagrozenie lub wystapienie krzywdzenia matoletniego, nauczycielami specjalistami
(wg potrzeb) organizuje spotkanie z rodzicami matoletniego (przedstawia ustalone
przez ww. zespot formy i zadania pomocy psychologiczno-pedagogicznej, ktora ma
zosta¢ objety maloletni).

6. O objeciu matoletniego, ktory jest podejrzany lub dopuscit si¢ krzywdzenia innego
matoletniego, 1 ustalonych formach pomocy psychologiczno-pedagogicznej dla niego

zostaja powiadomieni jego rodzice na odrgbnym spotkaniu.
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7.

W przypadku braku wspotpracy rodzicow, ucznia bedacego sprawca przemocy,
dyrektor we wspolpracy z koordynatorem, podejmuje, po ocenie sytuacji, decyzje
o ewentualnym zawiadomieniu organdow zewngtrznych (pomocy spotecznej, policji,
sadu rodzinnego). Kolejne kroki lezag w kompetencji ww. stuzb.

Koordynator wspolpracujac z nauczycielami i specjalistami przygotowuje formy
1 sposoby objecia dziecka: ofiary i sprawcy pomoca psychologiczno-pedagogiczna
w szkole.

Szkota prowadzi dzialania wychowawczo-profilaktyczne, zawarte w programie
wychowawczo-profilaktycznym szkoty, w celu zapobiegania niewlasciwym
zachowaniom ws$rdéd uczniow (w tym przemocy i innych form krzywdzenia

matoletnich).

9. Zasady korzystania z urzadzen elektronicznych z dost¢gpem do sieci Internet.

W szkole, na komputerach dostgpnych dla ucznidw, z dostgpem do Internetu zostat

zainstalowany program ,,Opiekun Ucznia”.

Zasady kierowane do uczniéw, nauczycieli i innych niepedagogicznych pracownikéw

szkoty:

1.

2.

Nie otwieraj maili od podejrzanych nadawcow. Cyberprzestgpcy moga zainfekowaé
komputer swojej ofiary nawet na skutek samego wyswietlenia przez nig grafik
dotaczonych do wiadomos$ci mailowej. Warto zatem jak najszybciej usuwac¢ maile od
nieznanych i wzbudzajacych podejrzenie nadawcoéw. Najczgsciej beda to wiadomosci
przestane z zagranicznej domeny, a ich tre$¢ napisana w niedbaly sposob — z licznymi
btgdami gramatycznymi. Tematyka jest zazwyczaj typowa dla spamu, np.
powiadomienie o wygranej w konkursie. Pod zadnym pozorem nie nalezy klikac
w linki, ani otwiera¢ zatacznikdéw znajdujacych si¢ w takich mailach.

Nie klikaj w reklamy pojawiajace si¢ na pulpicie czy w przegladarce. Do infekcji
wirusem, trojanem, oprogramowaniem szpiegujacym 1 innymi szkodliwymi
programami moze takze doj$¢ na skutek kliknigcia w pojawiajaca si¢ reklame. Dlatego
warto ignorowac tego typu wyskakujace okna i jak najszybciej przeskanowaé system
programem antywirusowym.

Tworz trudne do odgadnigcia hasta. Cheac zadbaé o bezpieczenstwo w sieci, nalezy

w jak najwigkszym stopniu utrudni¢ cyberprzestepcom proces rozszyfrowywania haset.
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https://www.netia.pl/pl/blog/malware-co-to-jest-jakie-zagrozenie-sprawia
https://www.netia.pl/pl/blog/co-to-jest-trojan-jak-dziala-ten-wirus
https://www.netia.pl/pl/blog/spyware-co-to-jest

Przede wszystkim warto pamigta, aby nie uzywac tych samych loginéw i hasel w
r6znych miejscach sieci. Wyjatkowo tatwe do odgadniecia sg hasta w formie daty
urodzenia, imienia czy innych krotkich stow. Znacznie wigcej czasu zajmie hakerowi
rozszyfrowanie hasta sktadajacego si¢ z wielu znakéw — liczb, matych i1 wielkich liter
oraz symboli specjalnych. W prosty sposéb mozna je utworzy¢, korzystajac
z darmowych generatoroéw online.

Korzystaj z zapory sieciowej firewall. Zapora sieciowa, zwana rowniez ogniowa, to
system chronigcy komputer znajdujacy si¢ w sieci LAN przed nieuprawnionym
dostgpem z zewnatrz. Firewall monitoruje ruch sieciowy oraz filtruje niebezpieczne
polaczenia przychodzace 1 wychodzace. Stanowi wigc bariere przed réznego typu
zagrozeniami internetowymi.

. Nie zapominaj o wylogowaniu si¢ z serwisoOw. Po zakonczeniu korzystania z serwisu
wymagajacego logowania si¢ nalezy niezwlocznie skorzysta¢ z opcji wylogowania. Jest
to istotne zwlaszcza w przypadku korzystania z sieci wspoldzielonych z innymi
uzytkownikami — np. w szkole, pracy czy bibliotece. Dzigki wylogowaniu si¢
zmniejszamy ryzyko, ze poufne dane zostang przejgte przez osobe trzecia.

Podawaj swoje poufne dane jedynie na stronach z certyfikatem SSL. Jezeli podajesz
w internecie swoje dane — np. rejestrujesz si¢, wypetniasz formularze elektroniczne czy
kupujesz w sklepie online — upewnij si¢ wczesniej, czy dany serwis zostat
zabezpieczony za pomocg protokotu https. Sprawdzisz to, klikajac w symbol ktodki,
znajdujacy si¢ obok adresu strony w przegladarce. Jezeli serwis posiada certyfikat SSL,
wtedy otrzymasz komunikat ,,Potgczenie jest bezpieczne”.

Pobieraj pliki i programy jedynie z zaufanych Zrédetl. Jednym z najczestszych powodow
infekcji komputera szkodliwym oprogramowaniem jest pobieranie plikow z
nielegalnie dziatajacych stron. Jezeli zastanawiasz si¢, jak by¢ bezpiecznym
w internecie, to w zadnym wypadku nie korzystaj z serwisow typu torrent do pobierania
filmoéw. Sciagaj pliki jedynie z zaufanych i legalnych zrédet, ktérych wiarygodnosci
jestes pewien.

Sprawdz, czy razem z programem nie instalujesz dodatkowych narzedzi. Czgsto si¢
zdarza, ze podczas instalowania legalnego i przydatnego programu mozna w pakiecie
zainstalowa¢ szkodliwe narzedzia firm trzecich, ktore okazuja si¢ by¢ zlosliwym
oprogramowaniem — np. koniem trojanskim, spyware czy rootkitem. Dlatego zalecamy
doktadnie czyta¢ wyswietlane przez kreator instalacji komunikaty i nie godzi¢ si¢ na

wgrywanie dodatkowych komponentow.
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9. Korzystaj z roznych adresow e-mail. W celu zwigkszenia bezpieczenstwa w sieci warto
uzywac kilku adreséw mailowych. Najlepiej zatozy¢ nowa skrzynke przeznaczong do
zakupow internetowych oraz rejestracji w réznych serwisach. Nie nalezy takich operacji
dokonywac¢ ze swojego glownego konta, poniewaz uzytkownik naraza si¢ w ten sposob
na przejecie poufnych danych.

10. Nie dzialaj pod wplywem emocji. Cyberprzestgpcy przeprowadzaja czesto ataki,
probujac wywota¢ w swoich ofiarach poczucie strachu czy wzbudzi¢ presj¢ czasu.
Dlatego postuguja si¢ technikami phishingu, np. wymuszajac pienigdze czy poufne dane
osobowe. Szczegdlnym przykladem takiego dziatania sa programy typu ransomware,
blokujace dostep do systemu na komputerze. Hakerzy podszywaja si¢ pod zaufane
instytucje —np. policje, sad czy biuro bezpieczenstwa, wyswietlajac na ekranie monitora
komunikat o rzekomym ztamaniu prawa przez uzytkownika. Obiecuja odblokowanie
komputera po wplaceniu okupu w okreslonym terminie. Warto wigc pamigtaé, ze
policja i inne legalnie dzialajace instytucje nigdy nie postgpuja w ten sposob. Nie nalezy
wigc wptacaé pieniedzy ani podawac zadnych poufnych danych.

11. Nie wchodz na strony o ztej renomie. Niebezpieczne skrypty znajduja si¢ najczesciej na
stronach o tematyce erotycznej, hazardowej czy zwigzanej z podejrzanymi transakcjami
finansowymi. W zwigzku z tym warto unikac¢ ich odwiedzania — np. za pomoca funkcji
opiekuna ucznia.

12. Nie otwieraj plikow zapisanych na zewnetrznych nosnikach przed ich
przeskanowaniem. Zanim otworzysz plik otrzymany na ptycie CD, pendrive czy innym
zewngtrznym nos$niku, pamigtaj o jego przeskanowaniu programem antywirusowym.
Pozwoli to unikng¢ infekcji komputera rootkitem, koniem trojanskim czy innym
szkodliwym oprogramowaniem.

13. Chron nie tylko komputer, lecz takze pozostate urzadzenia. Jezeli logujesz si¢ do sieci
na réznych urzadzeniach — nie tylko komputerze, lecz jednoczesnie na laptopie czy
tablecie — wtedy ochrona samego komputera moze okaza¢ si¢ niewystarczajaca.
Uzytkownicy Netii moga zabezpieczy¢ urzadzenia mobilne przed zagrozeniami

internetowymi, korzystajac z ustugi Bezpieczny Smartfon.

Zasady korzystania z telefonow i innych urzadzen elektronicznych:
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https://www.netia.pl/pl/blog/ransomware-co-to-jest
https://www.netia.pl/pl/blog/jak-zabezpieczyc-telefon-w-sieci
https://www.netia.pl/pl/uslugi/bezpieczny-smartfon

— Uczniowie nie korzystajg w szkole z telefonu i urzadzen elektronicznych. W
uzasadnionych sytuacjach uczen moze skorzysta¢ z telefonu, ma jednak obowigzek
poinformowania o tym nauczyciela.

— W szkole nie wolno uczniom robi¢ zdje¢, nagrywac dzwigku i filméw oraz publikowaé

ich w Internecie.

10. Procedury ochrony dzieci przed tresciami szkodliwymi i zagrozeniami w sieci

oraz utrwalonymi w innej formie.

W przypadku stwierdzenia lub powzigcia informacji o wystepujacej cyberprzemocy,
zetknieciu si¢ dziecka z tre$ciami szkodliwymi, nieodpowiednimi dla jego wieku i poziomu

rozwoju, pracownicy niezwlocznie reaguja:

1. Nauczyciel informuje o zaistniatej sytuacji dyrektora i/lub koordynatora oraz rodzica
dziecka. Z uzyskanych informacji spisuje si¢ notatke.

2. Po ocenie sytuacji przez koordynatora i dyrektora, jezeli zachodzi potrzeba powiadamia
si¢ odpowiednie organy zewng¢trzne (policje¢, sad rodzinny).

3. Nalezy sporzadzi¢ protokot interwencji.

4. Koordynator wspotpracujac z wychowawcg, nauczycielami, specjalistami i rodzicami
opracowuje plan wsparcia dla pokrzywdzonego matoletniego.

5. W przypadku braku wspotpracy ze strony rodzicéw maloletniego podejrzanego lub
bedacego odpowiedzialnym za cyberprzemoc, koordynator i dyrektor, po dokonaniu
oceny sytuacji i poinformowaniu rodzicow, jezeli zachodzi taka koniecznosc,
powiadamiajg wlasciwe instytucje i organy (pomoc spoteczna, policje, sad rodzinny),

6. W dalszej pracy podejmuje si¢ dzialania profilaktyczne, uwzgledniajace pojawiajace si¢
problemy zwigzane m.in. z funkcjonowaniem uczniéw w sieci Internet, cyberprzemoca.

7. Udzielana pomoc moze odbywac si¢ przy wspolpracy z instytucjami wspierajacymi

prace szkoty (w tym poradniami psychologiczno-pedagogicznymi).

11. Zasady ustalania planu wsparcia maloletniego po ujawnieniu krzywdzenia.

Dziecko bedace ofiarg krzywdzenia zostaje objete w placowce pomoca psychologiczno-

psychologiczng w szczegdlnosci:
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Obserwacje prowadzone przez wychowawce klasy i nauczycieli uczacych w klasie.

. Zajecia wyrdwnawcze w sytuacji, gdy uczen ze wzgledu na swoja sytuacje wymaga
pomocy w nauce.

Spotkania/rozmowy z psychologiem i/lub pedagogiem szkolnym.

. Udzielane wsparcie moze odbywac si¢ przy wspotpracy z instytucjami zewnetrznymi

w tym: poradnig psychologiczno-pedagogiczna, osrodkiem pomocy spoteczne;.
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Zakacznik 1

miejsce i data

Oswiadczenie o niekaralnosci i zobowigzaniu do przestrzegania podstawowych

zasad ochrony dzieci

Ja, nr PESEL ..o
$wiadomy odpowiedzialnos$ci karnej za ztozenie falszywego o§wiadczenia, o§wiadczam, ze nie
bylam/em skazana/y za przestepstwo przeciwko wolnosci seksualnej i obyczajnos$ci, i
przestgpstwa z uzyciem przemocy na szkodg matoletniego i nie toczy si¢ przeciwko mnie zadne

postepowanie karne ani dyscyplinarne w tym zakresie.

Ponadto o$wiadczam, ze zapoznatam/-em si¢ z zasadami ochrony dzieci obowigzujagcymi w SP
im. 1 Pulku Strzelcow Podhalanskich w Bialce Tatrzanskiej i zobowiazuj¢ si¢ do ich

przestrzegania.
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Zalacznik 2

miejsce i data

NOTATKA ZE ZDARZENIA

Imi¢ nazwisko dziecka..........ooeviiriiiiiniiniiie
Opis sytuacji, zdarzenia:

czytelny podpis pracownika

17



Zakacznik 3

miejsce i data

NOTATKA ZE SPOTKANIA

Osoby obecne na spotkaniu:

czytelny podpis pracownika
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Zalacznik 2

miejsce i data

Imi¢ 1 NAZWISKO AZIECKA. ......ccouiieiiieiieciiieieeie e
Przyczyna interwencji (forma Krzywdzenia) ...........ccoeeeeeiieiieniieiiienieeicesee e
Osoba zawiadamiajaca o podejrzeniu kKrzywdzenia. ............cccoeveeeiieniienieenieeieeieeeee.
Opis dziatan podjetych przez psychologa, pedagoga, wychowawce (dziatania z data):

Forma podjetej interwencji (podkresli¢ wlasciwe)
Zawiadomienie o podejrzeniu popelnienia przestgpstwa.
Whiosek o wglad w sytuacj¢ dziecka.

Inny rodzaj interwencji. Jaki?........ccoceviiiiniineniennns

Inne istotne informacje:

podpisy cztonkéw zespotu interwencyjnego
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Zakacznik 3

MONITORING STANDARDOW- ANKIETA

1. Czy znasz dokument Polityki ochrony dzieci przed krzywdzeniem przez dorostych?

[a—

Tak
Nie

Czy zapoznates si¢ z trescig tego dokumentu?

a. Tak

b. Nie

Czy stosujesz w swojej pracy te polityke?

a. Tak

b. Nie

Czy w Twoim miejscu pracy wedlug Twojej oceny przestrzegana jest ta polityka?
a. Tak

b. Nie

Czy zaobserwowale$ naruszenie tej polityki w swoim miejscu pracy?
a. Tak

b. Nie

Czy masz jakie$ uwagi do polityki? Jakie?

Jaki punkt/ zagadnienie nalezatoby do niej wlaczy¢? Dlaczego? Jakie regulacje

PLOPONUIESZ? ..ottt et et et et et et et e et et et e et et ettt et e e et e e e e e aaeeaans

Czy jaki$ punkt /zagadnienie nalezatoby usuna¢? Jaki? Dlaczego?
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Zalacznik 4

Rejestr zdarzen podejrzenia krzywdzenia lub krzywdzenia maloletnich

1. Imig i nazwisko matoletniego, klasa

2. Data i miejsce interwencji, osoba interweniujgca

3. Rodzaj krzywdzenia, osoba krzywdzaca lub podejrzana o krzywdzenie matoletniego

4. Zastosowane procedury i formy pomocy maloletniemu

5. Powiadomione osoby, instytucje, organy zewngtrzne

6. Uwagi

7. Podpis dyrektora
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